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I. はじめに 

経済安全保障は各国の主要な政策課題となり、例えば日本では 2022 年に経済施策を一体
的に講ずることによる安全保障の確保の推進に関する法律（経済安全保障推進法）が成立し
ました。経済安全保障の定義は困難としつつ、国会答弁においては 「我が国の平和と安全や
経済的な繁栄等の国益を経済上の措置を講じ確保すること」と述べられています。そして、
経済安全保障はデータの国際的な流通と密接に関係し、データの移転制限が条約と抵触を
生じうる、というのが本稿の主題です。 

デジタル化が進んだ現代社会では、データ活用が重要になっています。たとえばデータ活
用により、コロナの感染状況の把握といった公衆衛生や、渋滞の把握・緩和といった都市計
画などの重要な公共政策を効率的・効果的に実施できます。他方、外国から社会インフラや
重要なサプライチェーンの状況（例えば半導体の生産量や流通経路の把握など）、選挙介入
が行われるリスクが高まります。 

また上記のデータ流通 ・活用が民間主体に担われている点も重要です。データの生成、保
管、分析、活用というライフサイクルで考えると、データはスマートフォンやセンサー等の
デバイスから生成され、通信事業者が提供するインターネット回線を通じて、民間企業が提
供するクラウドサービスに保管され、さらに OpenAI （ChatGPT）などの民間企業が提供す
る AI がこれを分析・活用します。 
データの流通・活用は国家の政策上も重要だが民間主体によって担われる。ここにデータガ
バナンスと経済安全保障が交差することになります。民間が持つデータを自国産業の競争力
強化や外国政府職員の監視、外国における自国に有利な世論形成などの安全保障のために
利用したいという欲求が国家に生じるからです。国家は、自国企業が持つデータだけでなく、
自国企業がアクセスできる他国企業 ・政府のデータ（例えば自国企業が提供するクラウドサ
ービスに保管されているデータ）や、自国企業の運営する海底ケーブルを流れるデータを含
む広範なデータを活用しようと企図します。こうした公的機関等による強制力を持った民間
へのデータ提出要求がガバメントアクセス（GA）と呼ばれる行為であり、GA は越境的な
問題を生じさせることになります。 

自国の重要なデータが外国において安全保障目的で利用されうるとすれば、自国から外
国へのデータ移転を規制することになります。しかし、こうした越境移転制限は、国家の条
約上の義務、例えば越境的なサービスを自由化したり、データを自由に移転させる義務に反
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することになります。これが本稿の主張の概略ですので、次の II ではこれを具体例で見た
いと思います。 
 
II. 経済安保とデータガバナンスをめぐる米中日の動向 

データ活用について取り組みを早期に進めていたのは米国です。例えば 2013 年には、米
国家安全保障局 （NSA）が Google などを利用する外国人を含む人物のデータを収集し、監
視などに利用していたことが明らかになりました。また、マイクロソフト社がＥＵに保管し
ていたデータについて、米国で刑事捜査のために提出を命じられたものの、提出は EU 法に
反する可能性があったという事案がありました。これは立法的に解決され、新たに CLOUD
法が制定されました。同法により、データが物理的に米国外に所在するものの、米国企業も
アクセス権を持つような場合（グローバルにクラウドサービスの米国企業シェアが高いた
め、日本や EU で容易に起こりうる事態です）、米国政府による GA が命じられる可能性が
明確化され、EU は重要なデータの保管場所や運営者の国籍に高い注意を払うようになって
います。 

次にデータに着目したのは中国です。中国では、国内での言論統制が強く、もともと国内
でのデータ流通、例えば共産党に批判的な言論等に強い注意を払ってきました。広範な GA
権限を定めた国家情報法を 2017 年に制定し、その後もデータの国内保管（ローカライゼー
ション）義務や、許認可などの自国市場へのアクセスと引き換えに外国企業にデータ提出を
要求する措置を導入しています。 

中国の動きに対し、米国は自国から中国へのデータ流通を制限してきました。まず、中国
企業による米国企業の買収を通じたデータ移転を防ぐため、対内投資審査制度（CFIUS）を
用いて買収を阻止しています。例えば 2017 年の中国アントフィナンシャルによる米金融業
MoneyGram の買収阻止があり、金融等の重要なデータが中国政府にわたることを阻止する
狙いがあったとされます。2019 年には大統領令（EO13873）により、通信インフラから中
国企業 Huawei や ZTE 製品を排除する規制を導入しました。2024 年には、バイデン政権が
「懸念国による米国市民の大量の機微個人データ及び米国政府関連データへのアクセスの
防止に関する大統領令」（EO14117）を制定し、中国等の懸念国に機微な個人データを移転
しないよう求めています。 

日本は米国と異なり、データの移転制限を明示的には導入していませんが、GA リスクに
は先進的に対策を講じてきました。2020 年の個人情報保護法改正では、外国にある第三者
に個人情報を移転する場合、当該国の GA リスクを調査し、本人に情報提供する義務を課し
ました。また経済安保推進法の中でも、通信や金融等の重要インフラ事業者に対し、特定重
要設備の審査において、そのサプライチェーン（例えば設備の調達先や保守管理、ソフト開
発の委託先等）も含めて審査がなされます。審査過程は非公表ですが、制度の解説等の記載
を見ると、審査にはＧＡリスクの評価や対応が含まれる可能性が高いといえます。 

なお、経済安保推進法の改正を議論した経済安全保障法制に関する有識者会議は、2026

https://www.cao.go.jp/keizai_anzen_hosho/suishinhou/infra/doc/infra_kaisetsu.pdf
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年 1 月に、民間における一部重要データの保護が「既存法制で十分な保護がなされていな
いおそれがある」と指摘し、これを今後同法において措置する可能性を示しています。 

 
III. 措置の国際法上の問題 

ここでは II で挙げたデータの移転制限や投資の制限が、経済関連の国際法、主に通商協
定と投資協定上の義務との関係で引き起こす問題を説明します。 

例えば GA リスクがあるため懸念国から自国への SNS 提供を制限する場合、サービス貿
易の制限となり、WTO 協定のサービスの貿易に関する一般協定（GATS）に抵触する可能
性があります。同種のサービスについて、懸念国からだけ供給を認めない措置は、最恵国待
遇義務（GATS 第 2 条 1 項）に違反します。また、内国民待遇義務違反（同 17 条）や、市
場アクセスの制限となって第 16 条にも違反する可能性があります。ただし、GATS は全て
のサービスに自由化や内国民待遇を義務づけるものではなく、サービス約束表に記載した
範囲に限られる点には留意する必要があります。次に、CPTPP などの自由貿易協定/経済連
携協定（FTA/EPA）はデータの自由流通を確保する条項を持つものがあり、これに反しま
す（CPTPP 第 14.11 条）。 

投資協定も問題となります。米 CFIUS の事例のように、買収後に投資家が懸念国の国籍
であることを理由に株式の売却を命じることは内国民待遇に、懸念国とその他の国の投資
家を差別するのであれば最恵国待遇に、それぞれ違反します。 

ただし、安全保障は正当な政策目的であり、ＷＴＯ等の多くの協定では安全保障例外が規
定されています。これにも問題があります。１つは、例外として認められる範囲が狭く、国
家の現代的な関心を反映できていないことです。GATS 等の安全保障例外にはすでに本エキ
スパート・コメントの論考があるため参照いただければと思いますが、現在の例外はデータ
が持つ安全保障上の価値を反映できていません。詳細な分析はここではできませんが、上記
措置の違反を WTO 協定の安全保障例外で正当化することが困難な場合も多くあるという
ことです。この点、RCEP の安全保障例外は重要インフラの保護に係る措置を含み（17.13
条(b)(iii)）、また、データの自由流通を確保する条項においても自己判断的な安全保障例外
を規定し（12.15 条 3(b)）、こうした問題意識を反映しているといえます。ただ、これらの
規定は国家に与えられた裁量が大きく、濫用の可能性は否定できません。 

もう１つは、安全保障例外がない協定があることです。米国と同様、中国製品を 5G イン
フラから排除したスウェーデン政府は、2022 年に Huawei 社から公正衡平待遇義務などの
違反を理由に、投資家対国家仲裁を提起されています。中国・スウェーデン間の投資協定に
は安全保障例外がありません。同様に、日本と中国との投資保護協定も安全保障例外を持ち
ません。このような類型をどう処理するかも今後の課題といえるでしょう。もっとも、日本
の経済安保推進法における重要インフラの規制は、明示的に特定国の製品を排除しておらず、
協定違反は争われにくいといえるかもしれません。 
 

https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyohousei/r8_dai14/teigenkosshi_6.pdf
https://jsil.jp/archives/expert/2019-6
https://doi.org/10.1007/978-981-95-6996-0_10
https://doi.org/10.1007/978-981-95-6996-0_10
https://doi.org/10.1007/978-981-95-6996-0_10
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IV．おわりに 
データの役割が増大し、データ流通が民間の経済主体によって担われる一方、地政学的な

対立と相まって、経済安全保障とデータガバナンスは密接な関係を有するに至っています。
自国の産業競争力強化や安全保障上の情報収集を目的とした外国の GA リスクと、それに
対抗するデータの移転制限が蓄積されています。安全保障という国家の核心的な利益にかか
わるため、国際法には、安全保障例外の解釈等において、国家に政策裁量を与えつつ、デー
タを活用した事業活動等をいかに保護するか、という均衡点を見出すことが求められてい
るといえるでしょう。 

筆者はさらに国際法が果たすべき役割があると考えます。この点は別稿で詳細に述べてい
ますが、第一に、事態の根本的な原因は GA に関する国際ルールがないことですので、これ
を作ることです。OECD では日本政府の提案に基づき、個人データについて、法執行・安全
保障目的のＧＡに関して、各国が順守すべき国際法上の拘束力を持たない高次原則を宣言と
して採択しています。これはデータの種類と目的という２点でスコープが絞られたルールで
すが、これをもとに、範囲を非個人データに拡張し、産業振興などの目的を含むルールを形
成することが有益でしょう。既存の国際法、例えば WTO 協定の TRIPS によって対応でき
ないかも併せて検討すべきです。 

第二に、越境移転に関する政策協調を進めることです。現在は米国など各国が非常に断片
化した措置を導入しています。しかし、これでは民間企業にとって規制対応の負荷が高く、
また、例えば類似の規制を持たない国に移転されたデータがさらに懸念国に移転される事
態 （再輸出）を防ぐことが困難です。安全保障貿易管理のように、一定類型のデータ（位置
情報やゲノムデータなど）は、安全保障上機微であるとして越境移転制限を認めるよう、各
国が協調してデータの移転制限を調整・導入することもあり得るでしょう。これにより再輸
出の問題も解消されるはずです。 
 AI の進歩に代表されるように、データ活用の進歩には目を見張るものがあり、GA やそ
れに対抗するデータ移転制限は、今後ますます増大すると思われます。技術や措置の動向を
注視しつつ、既存のルールの限界はどこにあり、どこであれば政策協調が実現し、新たなル
ールが必要なのか。筆者としては、そのような丁寧な議論の積み重ねが重要だと考えます。 

https://doi.org/10.1007/978-981-95-6996-0_10
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0487
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0487

